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Kurzfassung

Unfille sind auch in der heutigen Zeit keine Seltenheit. Bei sicherheitskritischen Systemen
kann ein Unfall viele Menschenleben kosten. Deshalb sollte aus bereits geschehenen Un-
fallen gelernt werden. Durch eine Analyse solcher lassen sich mogliche zukiinftige Unfalle
vermeiden. Eine neue Methode fiir die Unfallanalyse ist der CAST-Ansatz, welcher auf dem
STAMP-Modell basiert. Im Zuge dieser Arbeit wird ein Tool entwickelt, dass die Funktionen
der CAST Analyse implementiert und so eine Unterstiitzung fiir die Analyse von Unfallen
bieten soll.






Abkurzungsverzeichnis

XSTAMPP An eXtensible STAMP Platform As Tool Support for Safety Engineering
CAST Causal Accident Analysis

STAMP Systems-Theoretic Accident Model and Processes

STPA System-Theoretic Process Analysis
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1 Einleitung

1.1 Motivation

Unfille sind heutzutage keine Seltenheit. Trotz immer besser werdenden Sicherheitsmafinah-
men, lassen sich mogliche Unfille nicht immer vorhersehen und verhindern. Die sicherheits-
kritischen Systeme werden immer komplexer und den Uberblick tiber das Gesamtsystem zu
erhalten, wird deutlich schwerer. Anwendungsbeispiele fiir solche Systeme sind Flugzeuge,
Ziige, Chemielabore oder auch Atomkraftwerke. Zuséatzlich sind die potentiellen Gefahren
und Risiken, die ein Unfall verursachen kann, viel grofier geworden.

Ein Beispiel hierfiir sind Flugzeuge. Sie konnen jetzt deutlich mehr Menschen transportie-
ren als noch vor 10 Jahren, weshalb die mdgliche Opferzahl bei Unfillen noch hoher ist.
Die Vermeidung eines Unfalls kann viele Menschenleben retten. Deshalb sollte das Thema
Sicherheit nicht vernachlassigt beziehungsweise verharmlost werden.

Da es nicht moglich ist, Unfalle komplett zu verhindern, sollte es zum Ziel werden aus den
Unfillen zu lernen. Das ist heutzutage aber meist nicht der Fall; oft wird nur ein Verantwort-
licher gesucht und ist einer gefunden wird nicht nach den wirklichen Griinden geforscht,
welche den Unfall verursacht haben konnten. Es werden nur die Symptome bekdmpft und
nicht die wirkliche Ursache des Unfalls. Auf diese Weise werden auch weiterhin viele Unfille
auftreten und es werden keine Fortschritte auf dem Gebiet Sicherheit gemacht.

Genau diese Problematik ist Thema dieser Bachelorarbeit. Ziel ist es, die Unfalle zu analysie-
ren, Schwachstellen im System aufzudecken und aus den Fehlern zu lernen. Dadurch wird es
moglich, das bestehende System sicherer zu machen und mégliche zukiinftige Unfille zu
verhindern.

1.2 Problemstellung und Ziel

Um nach der Ursache fiir einen Unfall zu suchen, wird STAMP (Systems-Theoretic Accident
Model and Processes) herangezogen, ein Unfallmodell das von Nancy Leveson entwickelt
wurde [PSA15b]. STAMP beinhaltet die Gefahrenanalyse STPA (Systems Theoretic Pro-
cess Analysis) und die Unfallanalyse CAST (Casual Accident Analysis). Bisher gibt es aber
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1 Einleitung

noch keine Anwendung, die CAST unterstiitzt. Teil dieser Bachelorarbeit ist es daher, eine
Applikation zu entwickeln, welche die Anwendung von CAST ermdglicht.

Es existiert bereits ein Tool namens XSTAMPP [Abd15], welches an der Universitat Stuttgart
entwickelt wurde und das STAMP Model implementiert. Dieses Tool unterstiitzte aber
bisher nur STPA (Systems Theoretic Process Analysis), die Gefahrenanalyse. Ziel dieser
Bachelorarbeit ist es, A-CAST, ein Plugin fiir STAMPP, zu entwickeln, dass die Funktionen
von CAST in STAMP einbindet. Das Tool STAMPP basiert auf der Rich Client Plattform
(RCP), weshalb A-CAST ebenfalls als RCP-Anwendung entwickelt wird.

Mithilfe von A-CAST soll eine Moglichkeit geboten werden Unfalle mit dem CAST-Ansatz
moglichst einfach und schnell analysieren zu kénnen. Da es bisher noch kein Tool gibt,
welches die Funktionen von CAST implementiert, ist die Analyse oft sehr aufwendig. Da
A-CAST Open-Source ist, also jedem zur Verfiigung steht, sollte auf diese Weise jeder die
Moglichkeit besitzen, den CAST-Ansatz fiir die Analyse eines Unfalls zu verwenden.
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2 Grundlagen

In diesem Kapitel werden die notigen Grundlagen fiir diese Bachelorarbeit vorgestellt.

2.1 Begrifflichkeiten

Im Folgenden werden einige Begrifflichkeiten geklart. Im Englischen unterscheidet man
zwischen den Begriffen “Safety” und “Security®. Safety bezieht sich darauf, dass das System
jemandem gefahrlich werden kann (zum Beispiel Unfille), wahrend Security bedeutet, dass
jemand dem System gefahrlich werden kann. Im Deutschen gibt es diese begriffliche Unter-
scheidung leider nicht. Wenn in den folgenden Kapiteln vom Thema Sicherheit gesprochen
wird, ist hiermit der englische Begriff “Safety” gemeint.

Mit sicherheitskritischen Systemen sind Systeme gemeint, bei denen Sicherheit eine sehr
grof3e Rolle spielt, da mégliche Unfalle sehr viele Menschenleben kosten oder grof3e Schaden
verursachen konnen. Ein solches sicherheitskritischem System ware zum Beispiel ein Atom-
kraftwerk. Wenn in dieser Arbeit von einem ,System“ gesprochen wird, bezieht sich das auf
ein solches komplexes sicherheitskritisches System.

Thema dieser Arbeit ist die Unfallanalyse, deshalb sollte die genaue Definition eines Unfalls
geklart werden. Ein Unfall ist: ,ein Ereignis, das unbeabsichtigt geschieht und Schaden
anrichtet und bei dem auch Menschen verletzt oder getotet werden konnen® [W615]. Wich-
tig hierbei ist, dass ein Unfall ein unbeabsichtigtes Ereignis ist, sollte jemand ein System
manipulieren, handelt es sich hierbei nicht um einen Unfall. Deshalb wird dieser Punkt in
der Analyse fiir die Sicherheit auch nicht betrachtet.

2.2 Unfallmodelle

Bisherige Unfallmodelle basieren meist auf einem Kettenprinzip; das heifit ein Vorfall fithrt
zum nachsten, der wieder zum nachsten Vorfall fithrt. Dieses Vorgehen wird weitergefithrt
bis der Unfall erreicht wurde. Beispiele fiir solche Modelle wiren das Domino-Unfallmodell
[LRHO09]. Ein weiteres Modell ist die Fault Tree Analyse [Cle02], die auf einem dhnlichen
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2 Grundlagen

Permitting Leading to Direct cause of Results in

Abbildung 2.1: Domino Unfallmodell von Heinrich [Jed11]

Prinzip aufbaut. Hier wird fiir die Modellierung ein Baum benutzt. In Abbildung 2.1 ist ein
Beispiel fiir das Domino Model zu sehen.

In den letzten Jahren sind sicherheitskritische Systeme viel grofier und komplexer geworden,
sie habe sich stark entwickelt. Ebenso ist die Technik weit vorangeschritten. Diese schnelle
Entwicklung stellt durchaus ein Problem dar. Die Modelle, wie die oben genannten, sind
nicht fiir diese fortgeschritten System entwickelt worden und wurden in der Zwischenzeit
auch nicht erneuert. Frither waren die Systeme nicht so komplex wie heute, weshalb die
gangigen Unfallmodelle iiberholt sind und sich eher nur noch auf simple kleine Systeme
erfolgreich anwenden lassen. Weiterhin sind die gédngigen Unfallmodelle darauf ausgelegt,
dass ein Unfall durch das Versagen oder Ausfallen einer Komponente auftritt. Dies ist bei
den heutigen komplexen Systemen oft nicht die Ursache fiir den Unfall, weshalb sich diese
Unfallmodelle auf grofie und komplexe Anwendungssysteme meist nicht mehr anwenden
lassen [Lev11].

Ein weiterer Punkt ist, dass die meisten Modelle auf einer Folge von Ereignissen basieren.
Problem hierbei ist, dass die Ereignisse, welche in Betracht gezogen werden, subjektiv
gewahlt werden. Das heift, wenn ein System komplexer und grofler ist, kommt es oft
zu unterschiedlichen Ergebnissen in der Analyse, falls diese von verschiedenen Personen
durchgefiithrt wird. Weiterhin ist es nicht einfach den Uberblick tiber die geschehenen
Ereignisse zu behalten. Es besteht auch immer die Moglichkeit Ereignisse vorne oder hinten
an die Kette anzuhéngen, was wieder zu unterschiedlichen Resultaten fithren kann. Ein
allgemeines Problem dieser Modelle liegt darin, dass oft nur die naheliegenden Ereignisse in
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2.3 STAMP

der Kette in Betracht gezogen werden und als Ursache fiir den Unfall festgehalten werden.
So wird oft einzelnen Personen die Schuld fiir den Unfall gegeben, obwohl der wirkliche
Grund vielleicht weit hinten in der Ereigniskette lag [Bau06].

2.3 STAMP

STAMP steht fiir Systems-Theoretic Accident Model and Processes und wurde von Nancy
Leveson entwickelt. Es ist ein Unfallmodell, welches versucht die Unfille auf andere Weise
abzubilden als es bisherige Modelle (siehe Kapitel Unfallmodelle) tun. STAMP basiert auf der
System-Theorie, welche im Zeitraum von 1930-1940 entstanden ist. Sie war eine erste Ant-
wort auf die Analyse von den immer komplexer werdenden Systemen [Ulr88]. Grundsatzlich
betrachtet sie ein System als Ganzes und versucht nicht es in einzelne Teile aufzuteilen. Es
wird davon ausgegangen, dass Eigenschaften des System nur in seiner Gesamtheit bewertet
werden konnen. Um dies zu erreichen, werden zusatzlich die sozialen und technischen Aspek-
te in Betracht gezogen. Die Eigenschaften eines Systems werden auch aus den Beziehungen
der einzelnen Teile abgeleitet. Allgemein gilt, dass STAMP Unfille als ein Kontrollproblem
beschreibt und nicht auf Zuverlassigkeit der einzelnen Komponenten im System zuriickfiithrt
[Levii].

STAMP lasst sich in zwei Komponenten aufteilen: STPA und CAST. STPA steht fiir die
Gefahrenanalyse, sie wird angewendet um mogliche Gefahren in einem System aufzudecken
um so die Sicherheit eines Systems gewahrleisten zu konnen. CAST hingegen steht fiir die
Unfallanalyse. Sie wird angewendet, wenn ein Unfall bereits aufgetreten ist und dieser wird
mithilfe von CAST analysiert um die wirklichen Griinde und Umsténde, welche zum Unfall
gefithrt haben, herauszufinden und so auch zukiinftige Unfalle verhindern zu kénnen. In
spateren Abschnitten werden diese beiden Teile von STAMP genauer beschrieben.

STAMP besteht neben der System-Theorie aus 3 Hauptteilen:
« Sicherheitsauflagen
« Hierarchische Sicherheits-Kontrollstruktur
+ Prozess Modelle

Diese werden in den folgenden Unterabschnitten néher erldutert.

2.3.1 Sicherheitsauflagen
Sicherheitsauflagen spielen eine sehr wichtige Rolle in STAMP. Unfalle oder Ausfille im

System sind dadurch definiert, dass Sicherheitsauflagen verletzt wurden. Sie legen fest was
gelten muss, damit Sicherheit gewéhrleistet werden kann. Die Schwierigkeit liegt darin, diese
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2 Grundlagen

Sicherheitsauflagen fiir Komponenten im System festzulegen. Je komplexer und groéfier ein
System, desto aufwandiger wird es diese zu finden. Eine Sicherheitsauflagen konnte beispiels-
weise so aussehen: “Die Temperatur des Motors sollte nicht hoher als 120 Grad Celsius sein®.
Um den Grad an Sicherheit eines Systems zu erhéhen sollten die Sicherheitsauflagen vor
dem Entwurf und Design der entsprechenden Komponenten im System festgelegt werden.

2.3.2 Hierarchische Sicherheits-Kontrollstruktur

Um den Uberblick iiber das System und die Prozesse welche darin ablaufen zu bekommen,
wird eine hierarchische Sicherheits-Kontrollstruktur angelegt. Diese setzt sich aus mehre-
ren Kontrollschleifen im System zusammen. In Abbildung 2 ist ein Beispiel einer solchen
Kontrollschleife zu sehen.

Measured

variables
TTTTTooooooooooooooooooooooes Sensors Process
| inputs
' |

Humgn ?Uﬁewlsor Displays | Automated Controller
(Controller) Controlled . pisturbances
Process | | Automation rocess |[Interfaces l
‘ Process
| outputs
A
Controlled
variables

Abbildung 2.2: Aufbau einer Kontrollschleife [LDDMO03]

Solche Kontrollschleifen helfen dabei zu verstehen, weshalb oder wie ein Unfall auftreten
kann. Wie in Abbildung 2 zu sehen ist, wird dafiir ein Controller angelegt der einen kontrol-
lierten Prozess iiberwacht. Hierfiir kann es Aktuatoren geben die beispielsweise Aktionen
im Prozess einleiten konnen. Sensoren messen die Daten, welche wiahrenddessen anfallen.
Ein Unfall tritt nur auf, wenn ein Kontrollproblem vorherrscht. Dies konnte auftreten, wenn
beispielsweise Sicherheitsauflagen fehlen, oder falsches Feedback im Prozess zuriickgegeben
wird. Die hierarchische Kontrollstruktur kann bei einem grofiem System ziemlich komplex
werden, deshalb wird sie oft in mehrere Teile aufgeteilt um so den Uberblick behalten zu
konnen. In Abbildung 4 ist ein Beispiel zu sehen, wie eine solche Kontrollstruktur aussehen
kann.
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2.3 STAMP
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Abbildung 2.3: Kontrollstruktur eines Wasserwerks in Ontario. Linien die von links in eine
Box verlaufen stellen Kontrollinien dar. Die anderen Linien reprasentieren
Feedback. Die eckigen Boxen stehen fiir Controller. [LDDM03]

2.3.3 Prozess Modelle

Das Prozess Modell spielt eine wichtige Rolle in STAMP. Hier wird vorgegeben was gelten
muss, sodass ein Prozess kontrolliert ablaufen kann. Jeder Controller sollte ein Modell des
zu kontrollierenden Prozess enthalten. Unfille konnen nur auftreten, falls dieses Modell
das entsprechende System fehlerhaft, beziehungsweise nicht vollstandig abbildet oder der
Controller unsichere Befehle weitergibt. Sollte ein fehlerhaftes Prozess Modell existieren kann
das zu Problemen fiithren, welche wiederum fir einen Unfall verantwortlich sein konnten.
Im folgenden werden mogliche Beispiele fiir solche Probleme beschrieben [LDDMO03]:

17



2 Grundlagen

Controller
Process
Model
Control Feedback
Actions

Controlled Process

Abbildung 2.4: Prozess Modell. [LDDMO03]

1. Falsche oder unsichere Befehle wurden vom Controller erteilt.
2. Benotigte Aktionen zur Kontrolle (fiir die Sicherheit) sind nicht vorhanden

3. Potentiell korrekte Befehle werden zum falschen Zeitpunkt (zu frith oder zu spét)
erteilt.

4. Die Kontrolle wird zu frith gestoppt oder dauert zu lange an.

2.4 CAST

CAST steht fiir Causal Accident Analysis. Es basiert auf dem STAMP Modell und ist speziell
fiir die Analyse von Unfallen entworfen worden. Es verwendet die Kontrollstrukturen und
Sicherheitsauflagen, welche bereits in den vorherigen Kapiteln genauer vorgestellt wurden.
Mithilfe von CAST soll das Ziel erreicht werden, dass man einen bereits geschehenen Unfall
analysiert und versucht die wirklichen Griinde fiir das Auftreten dieses zu finden. Dabei
soll das komplette System mit einbezogen werden. Die Beziehungen und Abhéngigkeiten
werden mithilfe der Kontrollstruktur modelliert, um so einen Uberblick iiber das Gesamtsys-
tem zu erhalten. So soll erméglicht werden, nicht nur Symptome zu bekampfen, sondern
die wirklichen Ursachen eines Unfalls zu finden. Gelingt dies, konnen noch vorhandene
Schwachen und Liicken in der Sicherheit des Systems entdeckt und behoben werden, was
wiederum mogliche zukiinftige Unfille verhindern kann. Grundsatzlich wird bei CAST eine
Reihenfolge an Schritten angewendet, wobei diese nicht explizit eingehalten werden muss.
Es besteht durchaus die Moglichkeit einen Schritt schon durchzufithren bevor die vorigen
fertiggestellt sind [Lev11].
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2.4 CAST

2.4.1 Ruckschaufehler

Ein weiterer wichtiger Punkt in CAST ist der Riickschaufehler. Damit sind Fehler gemeint,
welche nach dem Unfall betrachtet und als leicht zu sehen erachtet werden. Also Fehler die
eigentlich offensichtlich sind, aber trotzdem geschehen sind. Oft werden Personen, die solche
Fehler begangen haben, nur beschuldigt und es wird nicht geschaut, warum sie den Fehler
gegangen haben. Es sollte davon ausgegangen werden, dass die Person den Fehler nicht mit
Absicht begangen hat. Daher sollte analysiert werden, warum die betreffende Person die
Schritte ausgefithrt und wie es dazu gekommen ist. So lassen sich zukiinftige Fehler dieser
Art verhindern [PSA15a].

2.4.2 Schritte von CAST

Teil dieser Bachelorarbeit ist es, eine Anwendung zu entwickeln, welche die Analyse mithilfe
von CAST ermdglicht. Im Folgenden werden daher die Schritte von CAST in der Reihenfolge
aufgefiihrt, in welcher sie auch im Tool A-CAST implementiert wurden.

1. Grundlagen der Analyse
2. Konstruieren der Kontrollstruktur und deren Abhéngigkeiten

3. Unfall Analyse

In den folgenden Abschnitten werden die einzelnen Schritte genauer erldutert.
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2 Grundlagen

2.4.3 Grundlagen der Analyse

Unfall Beschreibung

Zugehorige

Gefahrdungen

Schritt 1: S

Beschreibung

Grundlagen der
Analyse

Sicherheitsauflagen

Naheliegende
Ereignisse

Abbildung 2.5: Darstellung des 1. Schrittes und seinen Unterpunkten.

Wie in Abbildung 2.5 zu sehen ist, wird zuerst der Unfall genau beschrieben, dazu gehoéren
beispielsweise eine Auflistung der Geschehnisse, Zeitpunkt und der Ort des Unfalls. Diese
Mafinahme soll dazu dienen, dass stets ein Uberblick iiber den Unfall vorhanden ist und sollte
ein Detail des Unfalls vergessen werden, kann hier stets das fehlende Wissen aufgefrischt
werden.

Der nichste Schritt ist die System-Beschreibung. Hier wird auf STAMP zuriickgegriffen und
die Gefahrdungen, sowie die Sicherheitsauflagen festgehalten. Da bei der Analyse mit CAST
der Unfall bereits geschehen ist, miissen die Sicherheitsauflagen verletzt worden sein oder
erst gar nicht vorhanden gewesen sein und somit neu angelegt werden.

Zum Schluss werden naheliegende Ereignisse festgehalten. Es wird eine Art Protokoll an-
gelegt, in welchem die letzten Aktivitdten, im Zeitraum kurz vor dem Unfall, protokolliert
werden. Dazu wird ein Zeitstempel und das zugehorige Ereignis notiert. Bei einem Flugzeu-
gabsturz konnte ein Ereignis dieses Protokolls beispielsweise folgendermaf3en aussehen:

Beschreibung: Pilot hat die Instrumente des Cockpits tiberpriift.
Zeitpunkt: 16:15 Uhr 1.1.2015.
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2.4 CAST

2.4.4 Konstruieren der Kontrollstruktur

Kontext in dem die
Entscheidung
getroffen wurde

Unsicher
Entscheidungen und
Kontrollaktionen

Kontrollstruktur

Schritt 2: Sicherheits-

Verantwortlichkeiten

Konstruieren der
Kontrollstruktur

Rolen, Abhangikeiten |’
und :
Verantwortlichkeiten }

Prozess Modell
Mangel

Feedback

Koordination

Abbildung 2.6: Darstellung des 2. Schrittes und seinen Unterpunkten.

Im 2. Schritt wird die Kontrollstruktur angelegt. Hierbei muss das komplette System model-
liert werden, das heif3t jede Rolle und ihre Beziehung sollte in der Kontrollstruktur angelegt
werden. Wie die Kontrollstruktur erstellt wird, ist bereits in Kapitel 2.3.2 beschrieben worden.
Ein Beispiel hierfiir ist in Abbildung 2.3 zu sehen. Nach dem Anlegen der Kontrollstruktur,
werden nun wie in Abbildung 2.6 zu sehen ist, Verantwortlichkeiten der einzelnen Rollen im
System definiert. Um noch mal auf das Beispiel eines Flugzeugabsturzes zuriickzukommen,
wiren hier mogliche Rollen beispielsweise der Pilot, die Flugzeugcrew und auch der Flug-
hafen selbst. Fiir solche Rollen im System muss nun festgehalten werden, wie es zu einer
Entscheidung oder der ausgefithrten Aktion gekommen ist. Hierbei werden folgende Punkte

betrachtet:
« Sicherheitsbezogene Verantwortlichkeiten
« Unsichere Entscheidungen und Kontrollaktionen

« Miéngel im Prozess Modell
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+ Kontext, in welchem die Entscheidungen getroffen wurden
« Feedback

« Koordination

Um das noch an einem Beispiel zu erldutern, ist in Abbildung 2.7 aufgefiihrt, wie die eben
genannten Punkte festgehalten werden konnen. Hierfiir wird wieder ein Flugzeugabsturz
herangezogen und die Verantwortlichkeiten der Rolle ,Flugzeugcrew™ gezeigt. Es wird in
dieser Abbildung jeweils nur ein Beispiel fiir jede der oben genannten Punkte prasentiert, in
der damaligen Analyse wurden natiirlich noch weitere gefunden.

Sicherheits- ¢ Das Flugzeug sicher in die
Verantwortlichkeiten: vorgesehene Startbahn fiihren

Unsichere e Flugzeug wurde in Startbahn 26
Kontrollaktionen anstatt Startbahn 22 gefiihrt

e Glaubten sie waren auf Startbahn
22, obwohl sie es nicht waren

Maéngel im Prozess

Kontext in dem
Entscheidungen
getroffen wurden

e \/on der Position sahen sich
Startbahn 22 und 26 sehr ahnlich

Abbildung 2.7: Eine Rolle im System und ihre Verantwortlichkeiten [PSA15a].

Mit sicherheitsbezogenen Verantwortlichkeiten werden die Sicherheitsauflagen fiir eine Rolle
im System angelegt. Im Beispiel war eine solche Sicherheitsauflage, die Wahl der richtigen
Startbahn fiir das Flugzeug. Die unsicheren Entscheidungen und Kontrollaktionen beschreiben
die Aktionen welche mitverantwortlich fiir den Unfall waren. Im Beispiel war das die Wahl
der falschen Startbahn fiir das Flugzeug. Mit Mdngel im Prozess Model sind Fehler im Modell
selbst gemeint, das heif3t die Rolle hat ein falsches Bild vom System selbst oder auch einer
Komponente im System, mit welcher sie interagiert. Im Beispiel war ein Mangel im Prozess
Modell, dass die Flugzeugcrew dachte, sie ware auf der richtigen Startbahn, obwohl sie es
nicht waren. Der Kontext in dem die Entscheidungen getroffen wurden, beschreibt den Zustand
in der die Entscheidung getroffen wurde. Im Beispiel war der Kontext, dass vom Blickwinkel
der Flugzeugcrew, die verwechselte Startbahn der richtigen Startbahn sehr dhnlich sah.
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2.4.5 Unfall Analyse

Bei der Unfall Analyse werden die Funde und Ergebnisse, also die Griinde die zum Unfall
gefithrt haben, festgehalten. Dazu gehoren die verletzten Sicherheitsauflagen sowie Emp-
fehlungen, welche Mangel in der Sicherheit des Systems beheben sollen. Wenn méglich
werden fiir jede Rolle im System die Funde und Empfehlungen einzeln angelegt, meistens
sind mehrere Rollen im System am Verschulden des Unfalls verantwortlich.

2.5 STPA

STPA steht fiir System-Theoretic Process Analysis. Es basiert auf STAMP und ist fiir die Gefahr-
dungsanalyse im System zustdndig. STPA sollte so frith wie moglich in der Entwicklung des
Systems angewendet werden. So konnen Schwachstellen bereits beim Entwurf festgestellt
und spatere zusatzliche Kosten vermieden werden. Es ist aber auch mdglich es bei bereits
bestehenden Systemen zu verwenden um Schwachstellen, Gefahrdungen oder auch Softwa-
refehler und menschliche Fehler im System festzustellen. Oft werden zusatzlich Méngel in
den Anforderungen an das System entdeckt. STPA ist vor allem fiir grof3e komplexe Systeme
gedacht, eben dort wo andere Modelle (siehe Kapitel 2.2) an ihre Grenzen stof3en. [AW14]

Bei STPA wird eine bestimmte Reihenfolgen an Schritten durchgefiihrt. Im Folgenden werden
die einzelnen Schritte aufgefiihrt, es wird aber nur eine kurze Erklarung dazu geben, da
STPA nicht Teil des Themas dieser Bachelorarbeit war. Die Schritte fiir die Analyse sollten
in folgender Reihenfolge durchgefiihrt werden:

1. Mogliche Unfélle und Gefdhrdungen identifizieren
2. Zeichnen der Kontrollstruktur
3. Identifizieren von unsicheren Kontroll-Aktionen

4. Identifizieren von kausalen Faktoren und das Kreieren von méglichen Szenarios

In den ersten zwei Schritten wird das System auf mégliche Unfalle und Gefahrdungen gepriift.
Hierbei wird auf das STAMP Modell zuriickgegriffen. Beim dritten Schritt werden unsichere
Kontroll-Aktionen gesucht, also Aktionen die zu einer Gefahrdung fithren kénnten. Im letzten
Schritt werden kausale Faktoren gesucht, welche zum Fehlverhalten fithrten und ebenso
Szenarien fiir das System erstellt, welche die bestehende Sicherheitsauflagen testen um so
weitere Gefdhrdungen entdecken zu konnen. [AW14]

23



2 Grundlagen

2.6 XSTAMPP

XSTAMPP steht fiir “An eXtensible STAMP Platform As Tool Support for Safety Engineering
und wurde an der Universitat Stuttgart entwickelt. Es ist eine Plattform welche das STAMP-
Modell und dessen Funktionen implementiert. Zuerst gab es das Tool A-STPA, welches durch
ein Entwicklungsprojekt an der Universitét Stuttgart entstanden ist. A-STPA wurde entwi-
ckelt um die Verwendung der STPA-Methodik zu erméglichen und wurde im Februar 2014 als
Open-Source-Software veroffentlicht. STPA war zu der Zeit schon oft erfolgreich im Einsatz,
jedoch gab es kein Tool, das die Verwendung von STPA erméglichte. Aus diesem Grund
ist A-STPA entwickelt und dessen Funktionen bereits erfolgreich in XSTAMPP integriert
worden. [AW]

XSTAMPP wurde mit dem Hintergrund entwickelt eine Plattform zu bilden, welche leicht
um neue Funktionalitaten auf Basis des STAMP-Modells erweitert werden kann. Ein Beispiel
hierfiir ist die Erweiterung der XSTAMPP-Plattform um A-CAST, ein Tool das die Funktiona-
litdt von CAST implementiert und das Thema dieser Bachelorarbeit darstellt. In Abbildung
2.8 ist ein Uberblick tiber die Architektur von XSTAMPP zu sehen.

fB-sten

STPA projects CAST projects

Uedor | . | UlEdtor
XSTAMPP Workbench UI

XML Element XML Element

XSD Specification Template

Plug-in Development Environment (PDE)

Eclipse Rich Client Platform (RCP)

Abbildung 2.8: Die Architektur von XSTAMPP im Uberblick. [AW]

XSTAMPP baut auf der Eclipse Rich Client Platform (RCP) auf. Dadurch lasst es sich leicht
um Plug-ins erweitern, wie beispielsweise um A-CAST. XSTAMPP selbst implementiert die
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2.6 XSTAMPP

Funktionalitdten aus STAMP, worauf wiederum Plug-ins zugreifen konnen (sieche Abbildung
2.8). Des Weiteren bietet XSTAMPP eine Benutzeroberflache an, auf welcher Projekte ge-
speichert, geladen, geloscht und bearbeitet werden konnen. Um dies zu ermoglichen, muss
das entsprechende Plug-in seine Daten im XML-Format speichern und ein entsprechendes
XSD-Schema fiir das Einlesen der Daten bereitstellen. Im Folgenden wird die XSTAMPP
Benutzeroberfliche vorgestellt. [AW]

#% XSTAMPP -STPA Project->STPA Project-> Establish Fundamentals- » Control Structure-> Control Structure - m} X
File Edit Window Help
SHeN [ » Sl - [#108 -5
[ Project Explorer = a Control Structure ¥2 = O
=l L& Palette I»
2@ CAST Project [acc] (= Manipulation Objects e
~ [&] S5TPA Project [haz]
~ O Establish Fundamentals % 335
System Description 12, Marquee
Accidents
(= Component Elements )

" Hazards

", Linking of Accidents: Controller
= Safety Constraints
& System Goals

&4 Design Requirenment!

Actuator

" Control Structure
1% Unsafe Control Actions
22 Causal Analysis N

Controlled Process

| (€] 2 E

;| Sensar

&

Contrel Action

-] List of Control Actions
Ci)

(= Connecting Elements ]

Arrow

< > Preferenes 100% € »

& There are unsaved changes

Abbildung 2.9: XSTAMPP Workbench UI mit einem CAST und STPA Project. [AW]

Die Benutzeroberflache in XSTAMPP hat das Design einer normalen Eclipse-RCP Anwendung.
Das Layout der Views kann beliebig verandert werden so wie es in einer RCP-Anwendung
iiblich ist. In Abbildung 2.9 ist die standardméflige Benutzeroberflaiche von XSTAMPP zu
sehen. Auf der linken Seite ist ein Projekt-Explorer, hier werden die gespeicherten Projekte
angezeigt und verwaltet. Auf der rechten Seite werden die Editoren der entsprechenden
Projekte angezeigt, beispielsweise die Kontrollstruktur.
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3 A-CAST Tool

In diesem Kapitel wird das Tool A-CAST vorgestellt. Dabei wird auf die Architektur, das
Design und die Implementierung eingegangen.

3.1 Architektur

A-CAST wurde als Plug-in fiir XSTAMPP entwickelt und basiert daher ebenfalls auf der
Rich-Client-Platform. Fiir die Entwicklung wurden Eclipse und die Programmiersprache Java
verwendet.

3.1.1 Rich Client Plattform

Die Rich Client Plattform (kurz RCP) Architektur bietet leichte Erweiterbarkeit und Flexibili-
tat. Bis auf den Kernel selbst sind fast alle anderen Komponenten in RCP Erweiterungen und
konnen daher nach Belieben entfernt oder hinzugefiigt werden. Das heif3t die entsprechende
Applikation ist komplett modular aufgebaut und lasst sich auf diese Weise einfach an die
gewiinschte Funktionalitdt anpassen. So lassen sich beliebige Applikationen entwickeln.
Dabei kann ein Plug-in ein Web Browser, Dialog, Explorer und Weiteres sein. Es gibt bereits
vorgefertigte Plug-ins wie beispielsweise einen Export-Wizard oder auch ein Hilfe-Fenster.
RCP benutzt SWT (Standard Widget Toolkit) fiir die graphischen Oberflachen, was fiir gu-
te Performance auch auf schwiacheren Systemen fiihrt. Ein weiterer Vorteil von SWT ist,
dass beispielsweise Dialoge und Fenster das gleiche Aussehen haben wie die des nativen
Betriebssystems. [Sil09]
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3.2 Design und Implementierung

XSTA IVI P P XSTAMPP-Plattform

Funktionen wie
Stamp Modelle (z.B. Speichern und Laden Graphische
die Kontrollstruktur) und Léschen der Benutzeroberflachen
Projekte

Modelle EriemET Edlto.ren und
Views

Abbildung 3.1: Design von A-CAST. Die blauen Rechtecke stehen fiir Parts welche nur
aus A-CAST stammen. Die griinen Rechtecke stehen fiir Teile die aus der
XSTAMPP-Plattform tibernommen wurden.

In Abbildung 3.1 wird das Design der Implementierung von A-CAST gezeigt. Die Implemen-
tierung lasst sich in drei Teile aufsplitten.

Der erste Part sind die Modelle, hiermit sind die Klassen gemeint, welche bestimmte Kernkom-
ponenten von CAST modellieren, beispielsweise die Sicherheitsauflagen, Gefdhrdungen oder
auch die Kontrollstruktur (mehr dazu im Kapitel 2.4 CAST). A-CAST bezieht einen Teil dieser
Modelle aus XSTAMPP, so sind beispielsweise die Gefahrdungen und Sicherheitsauflagen
aus der XSTAMPP-Plattform.

Neben den STAMP-Modellen aus XSTAMPP besitzt A-CAST auch eigene Modelle, welche
nur fiir die CAST-Analyse benotigt werden. Dazu gehoren beispielsweise die naheliegenden
Events oder auch die Verantwortlichkeiten der einzelnen Rollen im System. Diese Modelle
werden benétigt um die Daten spéater speichern zu konnen. Im Folgenden wird dies anhand
des Modells fiir naheliegende Events naher beschrieben.
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Listing 3.1 Klasse welche ein naheliegendes Event modelliert

@XmlRootElement (name = "event")
public class ProximalEvent {

// Attribute der Events
private String description;
private String date;
private String time;
private int ID;

// Konstruktor fir die Erstellung eines naheliegenden Events
public ProximalEvent(String description, String time, String date, int id) {
this.description = description;
this.date = date;
this.time = time;
this.ID = id;
}

// Getter und Setter fiir die einzelnen Attribute

Im obigen Code-Ausschnitt ist die Klasse aufgefithrt, welche ein naheliegendes Event be-
schreibt. Sie besitzt vier Attribute. Eine Beschreibung des Events, ein Datum, eine Uhrzeit
und eine ID um die einzelnen Events voneinander unterscheiden zu konnen. Werden nun
im Verlauf der Anwendung von A-CAST Events erstellt und gespeichert, so werden diese
in einer XML-Datei abgelegt. Um dies zu ermoglichen muss die Klasse als XML-Element
gekennzeichnet werden. Dafiir wird iiber die Klasse eine Annotation in folgender Form ange-
legt: @XmlRootElement (name = “event”). Das Attribut name beschreibt welchen Namen
das entsprechende XML-Element hat. Im folgenden Listing ist zu sehen wie Events in der
XML-Datei gespeichert werden.

Listing 3.2 Auschnitt der XML-Datei eine gespeicherten Projekt in A-CAST. Abbgebildet

wird das XML-Element fiir ein Event.
<event>
<date>20.10.2015</date>
<description>Pilot entered Plain</description>
<ID>1</ID>
<time>21:38:02</time>
</event>

Den néchsten Teil in A-CAST bilden Funktionen. Hiermit ist die Logik gemeint, welche die
Ablaufe in A-CAST abbilden. Fiir ein Event gibt es beispielsweise die Funktionen: Hinzufiigen,

29
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Loschen, Bearbeiten. Diese Funktionen werden in einer separaten Klasse implementiert. Dort

werden die Events abgelegt und wenn gewiinscht auch gespeichert.

IProximalEventsViewDataModel

acast.model.interfaces.

getEventList():List<ProximalEvent=
getEvent(int):ProximalEvent
setEventList(List=ProximalEvent=):boclean

IDataModel

xstampp.modsl

addObserver{Observer)void
deleteObserver(Observer):void
doSave(File, Logger,boolean):Job
countObservers(yint
prepareForExport():boolean
prepareForSave():void

{=

updateValue(Observervalue ):void
getProjectName(): String
setStored():void

3

hasUnsavedChanges():boolean
setProjectMame(String) boolean
inttializeProject():-void
getFileExtension():String
getPluginlD(}):String

&

Controller
acast controller

LOGGER: Logger

acastVersion: String

exportinformation: Exportinformation
projectDataManager: ProjectDataController
hazController: HazController

control&ctionContreller: Control&ctionController
sdsController: SDS3Controller
controlStructureController: ControlStructureController
respController: ResponsibilityController
unsavedChanges: boolean

ProximalEventsController

acast ui acoidentDescrption

events: List<ProximalEvent= _proximalEventsController

ProximalEventsController()

getEvent(int): ProximalEvent
getEventList():List<ProximalEvent=
setEventList(List<ProximalEvent=}:boolean

0.1

setUnsavedAndChanged(Observervalue):void

Abbildung 3.2: Zusammenhang der Klassen, welche fiir die Events in A-CAST verantwort-
lich sind.

In Abbildung 3.2 ist ein Beispiel zu sehen, welches den Zusammenhang der Klassen, welche
fir die Events verantwortlich sind, modelliert. Das Interface IProximalEventsViewDataModel
stellt die Funktionen bereit, welche fiir die Bearbeitung von Events nétig sind und erbt
wie der Controller von dem Interface IDataModel. Dieses Interface stammt aus XSTAMPP
und bietet beispielsweise die Methoden Speichern und Aktualisieren an. Der Controller
implementiert diese Funktionen, allerdings befindet sich die Logik nicht in dieser Klasse.
Fir jede Komponente in A-CAST, existiert ein separater Controller der die Logik dieser
einzelnen Komponente implementiert. In Abbildung 3.2 ist dies anhand der Komponente der
naheliegenden Events dargestellt. In der Klasse ProximalEventsController wird die Logik der
Funktionen implementiert, beispielsweise das Setzen der Event-Liste oder auch die Methode
getEvent(int), welche ein Event anhand der ID zuriickliefert. Im Controller wird lediglich
der ProximalEventsController instanziiert und die entsprechende Methoden aufgerufen. Der
eben dargestellte Zusammenhang bezieht sich nicht nur auf die Events sondern jede Kom-
ponente in A-CAST ist auf die Weise implementiert. So kann leicht ein Uberblick uiber die
Funktionalitét einer einzelnen Komponente gewonnen werden und jede Komponente besitzt
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ihren eigenen Controller. Dies bietet Modularitdt, wodurch gewiinschte Komponenten leicht
entfernt, hinzugefiigt oder angepasst werden konnen ohne andere Komponenten in A-CAST
zu beeinflussen.

Den letzten Teil in A-CAST bilden die Editoren. Hiermit sind Benutzeroberflichen gemeint,
welche die einzelnen Schritte (siehe Kapitel 2.4 CAST) von CAST darstellen sollen. Ein Editor
lasst sich durch Doppelklick auf den gewiinschten Schritt im Projekt-Explorer 6ffnen (siehe
Abbildung 2.9). In diesen ist es moglich den gewiinschten Schritt auszufithren, beispielsweise
das Anlegen der Kontrollstruktur. Die Editoren kénnen nebeneinander geoffnet werden,
minimiert werden oder auf die gewiinschte Gro3e angepasst werden; sie besitzen die gleichen
Funktionen wie beispielsweise ein Editor in Eclipse. Wenn in einem Editor etwas bearbeitet
und noch nicht gespeichert wurde, wird links unten im Fenster eine Nachricht angezeigt
(siche Abbildung 2.9). Man kann entweder Anderungen im jeweiligen Editor speichern oder
jedes Editors auf einmal speichern.

3.3 Funktionen

A-CAST bietet neben den Funktionen zur Unterstiitzung von CAST (diese werden im Kapitel 4
Anwendungsbeispiel vorgestellt) auch eine Export-Funktion an. Diese wird in den folgenden
Abschnitten naher erlautert.

3.3.1 Export

Mithilfen von A-CAST ist es moglich die erstellten Projekte und deren Daten als PDF, CSV
und PNG-Datei zu exportieren. Fiir die Implementierung des Export wurde XLST (Extensible
Stylesheet Language Transformation) verwendet. Damit lassen sich XML-Dateien in andere
Formate wie PDF oder CSV konvertieren. Fiir die Transformation wird eine XSL-Datei
angelegt. Diese beschreibt den Aufbau der PDF und welche Elemente aus der XML-Datei fiir
die PDF verwendet werden.

Beim Export ist es moglich die einzelne Schritte und deren Unterpunkte von A-CAST (siehe
Kapitel 2.4 CAST) jeweils getrennt voneinander zu exportieren. So kann beispielsweise nur
die Unfallbeschreibung oder nur die Kontrollstruktur exportiert werden. Weiterhin besteht
auch die Moglichkeit die komplette Analyse zu exportieren. Fiir den Export stehen zwei
unterschiedliche Fenster zu Verfiigung (siehe Abbildung 3.2).
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& XSTAMPP -CAST Project->Train to Train Collision Accident

File Edit Window Help
1

— — 2 A
= E G Q= > 3l v %

Abbildung 3.3: Auschnitt der Toolbar von A-CAST. Hier befinden sich zwei Buttons fiir den
Export. Button Nr.1 6ffnet das Exportfenster wo das gewiinschte Export-
format ausgewéahlt werden kann. Button Nr.2 6ffnet ein Export-Fenster, in
welchem der Export von allen Formaten (csv, pdf, png) auf einmal moglich
ist.

Der Export kann tiber zwei verschiedene Wizards durchgefiihrt werden. Durch Klicken des
Buttons Nr.2 (siehe Abbildung 3.2) wird ein Export-Fenster geoffnet, in welchem sich alle
drei Export-Arten auf einmal durchfithren lassen (siehe Abbildung 3.3). Hier kann mithilfe
von Checkboxen die gewiinschte Exportart gewahlt werden. Auf diese Weise muss der
Export nicht so oft hintereinander gestartet werden. In der Combo-Box lasst sich das zu
exportierende Projekt wahlen. Weiterhin kann ein Logo, sowie die Farbe fiir die Schrift
und den Hintergrund festgelegt werden. Fiir den Export der Kontrollstruktur kann noch
zusitzlich gewahlt werden, ob die Dekoration der Komponenten mit beziehungsweise nicht
mit exportiert werden soll. Nach Betétigen des Finish-Button 6ffnet sich automatisch ein
Ordner im gewahlten Pfad. in diesem befinden sich die exportierten Dateien.
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i Dyport O bt

Export
Set values for the export file,

Project | Train te Train Collisicn Accident v|
Company: | China Railway |
Logo: | |

Background Color: A | RGE {255, 255, 0} |

Font Color: A [RGB{0,0,0} |

Destination: | /C:stersfMartirl/D-:cumentsfruntime-EcIipseAppIicat|

Control Structure Decoration

] pdf []images [ esv [~ final PDF Report

Abbildung 3.4: Export-Fenster in A-CAST. Hier konnen alle Formate auf einmal exportiert
werden.

Durch Klicken des Buttons 1 (siehe Abbildung 3.3) wird das Fenster in Abbildung 3.5 geoffnet.
Es ist ebenso moglich das Fenster tiber das Kontext-Menii im Projekt-Explorer zu 6fftnen. Hier
kann zwischen den einzelnen Export-Formaten in einer Baumstruktur ausgewéhlt werden.
Diese werden in den folgenden Abschnitten naher erldutert.
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& Export O x

Select A

/
Choose export destination, E 5

Select an export destination:

type filter text

(= General FS
w (= CAST CSV Export
&= Accident Description
2 All Data
Z." Findings and Recommendations
@ Hazards
# Proximal Events
'_'?é Roles and Responsibilities
@ Safety Constraints
(= CAST Image Export
(= CAST PDF Export
(= Final 5TPA Report
(= STPA Data Sheets
(= STPA Images

= €TDA DNDE Evmnart v

< Back Mext » Finish Cancel

Abbildung 3.5: Export-Fenster in A-CAST. Hier kann zwischen den einzelnen Exportforma-
ten gewahlt werden.

Export PDF

Beim PDF-Export ist es moglich jeden der Schritte in A-CAST einzeln oder die gesamte
Analyse in einer PDF zu exportieren. Nach Wahl des zu exportierenden Schrittes, kann
noch die Farbe fiir Schrift und Hintergrund ausgewahlt werden. Hierfiir ist zusétzlich eine
Vorschau der gewiahlten Farben zu sehen (siehe Abbildung 3.6). Danach muss noch der
Speicherort gewahlt werden und der Finish-Button betatigt werden. Der Fortschritt des
Exports wird unten in der Leiste von A-CAST angezeigt. Verlief der PDF-Export erfolgreich
offnet sich automatisch die eben exportiere PDF-Datei. In Abbildung 3.7 ist ein Beispiel fiir
die PDF-Datei der naheliegenden Schritte zu sehen.
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&% Proximal Events as PDF a x

Proximal Events as PDF

Set values for the export file,

Project
Background Color: A |RGB{255, 255, 0} |
Font Color:
Destination:

Fressiew
Train to Train Collision Accident

|Trair| to Train Collision Accident v|

A [RGB, 0,0} |

| ChUsers\Martin\DesktophTrain to Train Collision Accid| | |

< Back Mext = Finish Cancel

Abbildung 3.6: PDF-Export A-CAST.

Proximal Events

ID
1
2
3
4

Date

23.07.2011
23.07.2011
23.07.2011
23.07.2011

Time

19:30:00
19:30:00
19:40:00
19:51:00

Description

Eine Sicherung der TCC Daten Sammel Einheit ist durchgebrannt
Der Communication bus wurde vom Blitzeinschlag beschadigt
Wartungspersonal startete Inspektion

Zug D3115 war 4 Minuten hinter dem Zeitplan

Abbildung 3.7: Auschnitt der PDF-Datei der naheliegenden Schritte von A-CAST.

Export CSV

Der CSV-Export verlduft ahnlich wie der PDF-Export. Nach Auswahl des zu exportierenden
Schrittes ist es noch moglich den Separator auszuwahlen (siehe Abbildung 3.8). Die weiteren
Schritte verlaufen genauso wie beim PDF-Export. In Abbildung 3.9 ist ein Beispiel einer

solchen CSV-Datei zu sehen.
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# Roles and Responsibilitiesas Data Sheet O x
Roles and Responsibilitiesas Data Sheet

Set the values for a customized data export

Project Train to Train Collision Accident w

seperators

(®) Semicolon

() Tabulator

() comma

Destination: C:\Users\Martin\Desktop\Train to Train Collisicn Accid| | |

< Back Mext > Finish Cancel

Abbildung 3.8: CSV-Export A-CAST.

Proximal Events
1D Date Time Description
23.07.2011 19:30:00 Eine Sicherung der TCC Daten Sammel Einheit ist durchgebrannt

1

2 23.07.2011 19:30:00 Der Communication bus wurde vom Blitzeinschlag beschadigt
3 23.07.2011 19:40:00 Wartungspersonal startete Inspektion

4/ 23.07.2011 19:51:00 Zug 03115 war 4 Minuten hinter dem Zeitplan

Abbildung 3.9: Auschnitt der CSV-Datei der naheliegenden Schritte in A-CAST.

Export PNG

Der Export von PNG-Dateien verlauft komplett identisch zum PDF-Export. Die Fenster und
Schritte fiir den Export entsprechen genau denen vom PDF-Export (siche Abbildung 3.6).

36



3.4 Erweiterungen

3.4 Erweiterungen

Da A-CAST in Zukunft um weitere Funktionalitiaten erweitert werden konnte, wird in diesem
Abschnitt erldutert wie ein neuer Editor in A-CAST angelegt werden kann. Dafiir wird im
folgenden eine kurze Anleitung beschrieben, welche in einem simplem Beispiel darstellt, wie
ein neuer Editor angelegt werden kann. Wichtig ist, dass hierfiir eine Eclipse RCP-Version
verwendet werden sollte.

3.4.1 Schritt 1

Zunichst sollte eine neue Klasse angelegt werden, die von StandartEditorPart ableitet. Stan-
dartEditorPart ist eine abstrakte Klasse aus XSTAMPP und bietet bereits die Funktion fiir das
Speichern und Updaten. Im Listing 3.3 ist ein Beispiel fiir eine neu erstellte Editor-Klasse zu
sehen.

Listing 3.3 Beispiel fiir eine neu erstellte Editor-Klasse in A-CAST
public class MyNewEditor extends StandardEditorPart{

@Override
public String getId() {
return null;

}

@Override
public void createPartControl(Composite parent) {
// Hier kann das Layout und Design des Editor angelegt werden

}

3.4.2 Schritt 2

Jetzt sollte ein neuer Editor in der xstampp.acastr plugin.xml angelegt werden. Hierfiir wird im
Tab Extensions die Erweiterung org.eclipse.ui.editors ausgewahlt. Durch einen Rechtsklick
offnet sich ein Kontextmenii in dem unter dem Reiter new der Punkt editor ausgewahlt
werden sollte. Nun muss noch die eben erstellte Klasse unter dem Punkt class ausgewahlt
werden und eine ID fiir den Editor vergeben werden. In Abbildung 3.3 ist ein Beispiel hierfiir
zu sehen.
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3 A-CAST Tool

4} *xstampp.acast £3 = B8
2 Extensions O-H~- B
All Extensions A58 B Extension Element Details
Define extensions for this plug-in in the following section. Set the properties of 'editor’ Required fields are denoted by

s
type filter text . -
- — id™ xstampp.acast.MyNewEdltori
v 4= org.eclipse.ui.editors . A Add... name®: MyNewEditor
3 Related Hazards (editor)
[ System Safety Contraints (e Remove icon: Browse...
== AccidentView (editor) extensions:
% Proximal Events (editor) S— —
[=] AccidentimageView (editor m class: acast.ui.accidentDescriptio | Browse...
p
s3a Controlstructure (editor) command:
B R_ole.s and Responsibilities (1 own launcher: Browse...
[4, Findings and Recommenda
x| MyNewEditor (editor) contributorClass: Browse...
4= org.eclipse.ui.newWizards
. default: false v
o= xstampp.extension.steppedPro: ]
0= org.eclipse.ui.commands filenames:
0= org.eclipse.ui.views symbolicFontName:
o= org.eclipse.ui.perspectives matchingStrateqy: Browse...

o= org.eclipse.ui.exportWizards

= org.eclipse.ui.exportWizards

2= org.eclipse.ui.exportWizards

0= org.eclipse.ui.services

0= org.eclipse.ui.bindings v

Overview | Dependencies | Runtime Extensions.Extension Points | Build | MANIFEST.MF | plugin.xml | build.properties

Abbildung 3.10: Erstellung eines neuen Editors in A-CAST.

3.4.3 Schritt 3

Jetzt muss der Editor nur noch dem Projekt-Explorer hinzugefiigt werden. Dafiir muss
wieder der Extensions-Tab in der xstampp.acast plugin.xml gedffnet werden. Diesmal wird die
Erweiterung xstampp.extension.steppedProcess ausgewahlt. Durch einen Rechtsklick
offnet sich ein Kontextmenii in dem unter der Reiter new der Punkt step ausgewéhlt werden
sollte. Jetzt muss die Editorld, welche vorhin erstellt wurde unter dem Punkt editorld*:
eingetragen werden und eine ID fiir den eben erstellen Schritt selbst vergeben werden. In
Abbildung 3.4 wird dieser Ablauf nochmal dargestellt.
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4 “xstampp.acast £3 =8
% Extensions O~%H-&0
All Extensions laz 58 B Extension Element Details
Define extensions for this plug-in in the following section. Set the properties of 'step’ Required fields are denoted by '*'.
type filter text ] id*: xstampp.acast.stepl
- A name™: MyNewView
» <= org.eclipse.ui.editors ~
» @= org.eclipse.ui.newWizards editorld*: |StandartEditorPart Browse...
v = xstampp.extension.steppedPro .
v s CAST Project (process) S | Browse...
v @ Fundamentals of Analy: default_editor: |true v ‘
& Accident Descriptior
> [=] System Description | ) )
#7 Proximal Events (ste Down _

X MyNewView (step)
v (2) Document the Safety Ct

55 Control Structure Di

[5) Roles and Responsit
> @ Accident Analysis (categ
org.eclipse,ui.commands
org.eclipse.ui.views
org.eclipse.ui.perspectives
org.eclipse.ui.exportWizards
org.eclipse.ui.exportWizards
org.eclipse.ui.exportWizards

Fyf¥vdyf

org.eclipse.ui.services

A v vy v v v

Overview | Dependencies |Runtime IE)ctensionsl Extension Points| Bui|d| MANIFEST.MF| pluginxml | build.properti|
Abbildung 3.11: Erstellung eines neuen Schritts im Projekt-Explorer von A-CAST.
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4 Anwendungsbeispiel

In diesem Kapitel wird das Tool A-CAST anhand einer bereits durchgefithrten Analyse mit
CAST vorgestellt. Dabei werden die einzelnen Schritte der Analyse mithilfe von A-CAST
erstellt. Als Beispiel dient ein Zugunfall in China den Airong Dong mithilfe von CAST
analysiert hat [D™12]. Die Daten der Analyse stammen komplett aus seiner Ausarbeitung
und werden in diesem Kapitel lediglich mit A-CAST modelliert.

Dabei soll der Fokus aber nicht auf dem Beispielunfall liegen, sondern auf dem Tool A-CAST.
Es wird darauf eingegangen, auf welche Weise die einzelnen Schritte durchgefithrt werden
und welche Aktionen dafiir nétig sind. Ebenso wird fiir jeden Schritt auch die entsprechende
graphische Oberflache gezeigt und beschrieben, auf welche Art mit ihr interagiert werden
kann.

4.1 Informationen zum Unfall

Zunichst ein paar Information zu dem Unfall. Es handelt sich um ein Zusammenprall zweier
Zige in China auf der Yong-Wen High Speed Linie in Wenzhou City am 23. Juli 2011 um
20:30:05 Uhr. Der Zug D301, mit einer Geschwindigkeit von 99 km/h, stieff mit dem Zug
D3115 zusammen, welcher in dieselbe Richtung fuhr aber nur eine Geschwindigkeit von 16
km/h besafl. Der Zusammenstof3 hatte die Entgleisung von den letzten 2 Wagons des Zuges
D3115 und den 5 ersten Wagons der Zuges D301 zufolge. Bei diesem Unfall sind 40 Menschen
verungliickt und es gab 120 Verletzte. Der sachliche Schaden wurde auf 193,7 Millionen Yuan
geschitzt, was bei heutigem Wechselkurs circa 26,8 Millionen Euro entspricht [D*12].
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4 Anwendungsbeispiel

4.2 Durchfuhrung der Schritte von CAST

4.2.1 Schritt 1: Unfall Beschreibung

& XSTAMPP -CAST Project.> Train to Train Collision Accident-> Fundamentals of Analysis-> Accident Description- > Accident Description

- o x
File Edit Window Help
NE@as| 8] 7] u]A[A]v[A]v/segoetn <o v[Alx]| Ol -t Quick Access
T = O || Acadentvien &3 =n
Accident Description:
Der Zug D301, mit 99 kem/h, st mit o D31 Ibe Richtung fuhr aber nur eine Geschwindigkeit von 16 kmy/h besal. Der
Zusemmenstob hatte die Entgleisung von den letzten 2 Wagons des Zuges D315 und den 1 2ufolge. Bei diesem Unfallsind 40 Menschen verunglickt und es gab 120 Verletzte.
. Der sachliche Schaden wurde 2uf 103.7 Millionen Yuan geschatzt, was bei heutigem entspricht.
@ Document tthe Safety Control Structure
@ Accident Analysis
| Accident Date: Accident Time:
Accident Picture: + | X
S Juli2011 203005 <

4 7 9 10
1012 13 14 15 16 17
902 2B A
25 26 27 28 29 30 31

n High Speed Linie eine Hochgeschwindigkeitslinie im Osten von InWenz
6chstgeschwindigkeit von 205 ken/h erreichen,

Abbildung 4.1: Unfall-Beschreibung A-CAST. Mithilfe der Toolbar (rot makiert) lasst sich
der Text an die gewiinschte Form anpassen.

In Abbildung 4.1 ist der Editor fiir die Unfall-Beschreibung zu sehen. Allgemein soll mithilfe
dieses Editor ein kurzer Uberblick iiber den Unfall erstellt werden. Dies soll dabei helfen
schnell die nétigen Information des Unfalls zu finden, falls diese benétigt werden. Um einen
guten Uberblick zu bieten, sind die Informationen des Unfalls in fiinf Teile aufgeteilt:

« Unfall-Beschreibung
Unfall-Bilder

+ Unfall-Datum und Zeitpunkt
Unfall-Ort

« Firmeninformation (Firmen, welche am Unfall beteiligt waren)

In der Unfall-Beschreibung werden die grundlegenden Informationen des Unfalls festgehalten.
Zusatzlich konnen weitere Details des Unfalls festgehalten werden. Im Beispiel des Zugunfalls
wurden die Geschwindigkeit der beiden Ziige sowie die Opfer, Verletzten und der sachliche
Schaden festgehalten. Es gibt zusatzlich eine Funktion um den Text weiter zu bearbeiten. So
kann mithilfe des Text-Editors in der Toolbar (siehe Abbildung 4.1) das Layout des Textes
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4.2 Durchfihrung der Schritte von CAST

angepasst werden. Hierbei werden die Standardfunktionen unterstiitzt, wie beispielsweise
Andern der Schriftart, fett, kursiv, unterstrichen und auch die Schriftgrofie kann angepasst
werden. Auf diese Weise konnen wichtige Informationen hervorgehoben werden.

In dem Feld fir die Unfall-Bilder lassen sich beliebig viele Bilder des Unfalls hinzufiigen.
Hierfiir muss auf den Hinzufiigen-Button (siche Abbildung 4.2) gedriickt werden, daraufhin
offnet sich ein File-Chooser, in welchem ein Bild ausgew&hlt werden kann. In der Liste wird
dann der Pfad des Bildes angezeigt. Wird ein Element in der Liste markiert, kann es durch
Driicken des Loschen-Button (sieche Abbildung 4.2) entfernt werden. Um das entsprechende
Bild anzuzeigen muss es in der Liste markiert werden und dann der Button Bild-Anzeigen
(siehe Abbildung 4.2) gedriickt werden. Daraufhin 6ffnet sich ein neuer Editor, in dem das
ausgewahlte Bild angezeigt wird.

Hinzufiigen Loschen ‘ ‘Bildanzeigen

A

Accident Picture: + | ' X Igl
Current Picture: Picture 1

Picture 1 -> C\Users\Martin\OneDrive\Documents\Martin\Bachelor\accidentPicutre PNG

Picture 2 -> C\Users\Martin\Documents\XSTAMPP\xstampp\xstampp.acast\icons\A-CAST-icon16.png

Abbildung 4.2: Hier konnen Bilder des Unfalls hinzugefiigt, geloscht und angezeigt werden.
Zusatlich wird der Pfad des Bildes in der Liste angezeigt.

In dem Feld Unfall-Datum kann das Datum und der Zeitpunkt des Unfalls gew&hlt werden.
Fiir das Auswéhlen des Datums wird das SWT Date Time Objekt verwendet. Zu sehen ist der
Date-Chooser in Abbildung 4.1. Beim Unfall-Ort werden detaillierte Informationen iiber den
Unfall angegeben. Hierzu steht ein simples Textfeld zu Verfiigung, in dem die Informationen
festgehalten werden konnen. Im Feld Firmeninformation werden Informationen iiber die Firma
aufgefithrt, welche primar am Unfall beteiligt ist. Hierzu steht wieder ein simples Textfeld
zur Verfiigung in welchem die nétigen Details iiber die Firma notiert werden kénnen.

Der nichste Editor im 1. Schritt ist der Hazard-Editor. Hier werden die Gefahrdungen, welche
am Unfall vorhanden waren, aufgelistet. Durch einen Klick auf den Hinzufiige-Button wird
ein neues Element in der Liste angelegt. Hier wird die Gefdhrdung beschrieben. Falls die
Beschreibung etwas ldnger sein sollte, gibt es auf der rechten Seite eine Textbox, in der
eine langere Beschreibung Platz findet (siehe Abbildung 4.3). Durch einen Klick auf eine
Gefahrdung in der Liste wird die entsprechende Beschreibung angezeigt.
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4 Anwendungsbeispiel

# KSTAMPP -CAST Project->Train to Train Callision Accident-» Fundamentals of Analysis->System Description->Related Hazards-»Related Hazards - o X
File Edit Window Help

CEHEs Ol i
[ Project Explorer 5 & = O | &8 AccidentView | Hazards 33 =g
~ 2 Trainto Train Collision Accident [ace] — —

@ Fundementalsof Anlyis L] oesopionnens

&R Accident Description D Title Der hintere Zug stobt mit dem voderen Zug zusammen
v =] System Description
@ Related Hazards 1 Der hintere Zug prallt mit dem voderen Zug zusammen

1) System Safety Constraints.
£ Proximal Events
(@ Document the Safety Control Structure
(@) Accident Analysis

Abbildung 4.3: Editor in dem Hazards (Gefdhrdungen) hinzugefiigt und beschrieben werden
konnen.

Im néchsten Editor (siehe Abbildung 4.4) werden die Sicherheitsauflagen angelegt. Hier
werden nur Sicherheitsauflagen aufgelistet, welche fiir das gesamte System gelten und beim
Unfall nicht eingehalten wurden. Sollten die entsprechenden Sicherheitsauflagen fehlen, wer-
den sie hier ergdnzt. Durch Klicken des Hinzufiige-Buttons wird eine neue Sicherheitsauflage
erstellt, in welcher wiederum eine kurze und langere Beschreibung hinzugefiigt werden
kann. Die graphische Oberflache ist die gleiche wie bei den Gefahrdungen.
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4.2 Durchfihrung der Schritte von CAST

# XSTAMPP -CAST Project-» Train to Train Collision Accident->Fundamentals of Analysis-> System Description-»System Safety Constraints-» System Safety Constraints - o x

File Edit Window Help

DHEBs Ol MR
[ Project Explorer 5 @ = O ||&= AccidentView | @) Hazards [@ Safety Constraints % =8
2 Train to Train Collision Accident [acc]

v (D) Fundamentals of Analysis & DETRETLES

=5 Accident Description
- (= System Description

(D Related Hazards 1 Kein aweier fahrender Ziige

() System Safety Constraints

D Title

£ Proximal Events
(@) Document the Safety Control Structure
@) Accident Analysis

Abbildung 4.4: Editor, in welchem Sicherheitauflagen hinzugefiigt und beschrieben werden
konnen.

Der Editor fiir die naheliegenden Events (siehe Abbildung 4.5) erméglicht das Hinzufiigen
und Loschen von Events. Diese besitzen eine ID fiir die Identifizierung, ein Datum und eine
Uhrzeit, sowie eine Beschreibung. Der Editor stellt die Informationen in einer Tabelle da,
durch Doppel-Klick auf das entsprechende Feld kann der Wert bearbeitet werden. Um ein
neues Event hinzuzufiigen muss der Hinzuftiige-Button gedriickt werden, darauf hin werden
die ID und das heutige Datum und Uhrzeit bereits als Standard-Werte eingetragen. Loschen ist
nur moglich, wenn das entsprechende Event markiert wurde und dann der Loschen-Button
gedriickt wird. Fir das Editieren des Datums und der Uhrzeit wird ein simpler Datums-
beziehungsweise Zeit-Auswahldialog eingeblendet. Auf diese Weise ist es nicht méoglich,
dass falsche Uhrzeiten oder Daten eingetragen werden konnen. In Abbildung 4.6 ist der
Auswahldialog zu sehen.
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# XSTAMPP -CAST Project-> Train to Train Collision Accident-> of Analysis=> P IE 2 1 Events - o x
File Edit Window Help
SHen  OfF -3
[ Project Explorer =] = B ||&e Accidentview | Hazards [ Safety Constraints | £ Proximal Events 12 = 8
2 Train to Train Collision Accident [acc]
Identify P | Events
v (D) Fundamentals of Analysis entily Proximal Events
&R Accident Description D Date Time Description
v =] System Description 1 23.0720m 19:30:00 Eine Sicherung im Gleisstromkreis der TCC Daten Sammel Einheit ist durchgebrannt, aufgrund cines Bitze..
@ Related Hazards 2 23072011 19:30:00 Der Communication bus wurde ebenfall vom Blitzeinschlag beschadigt
() System Safety Constraints. ] 23.07.2011 10:20:00 Stationseperator machte meldung aufgrund der Starungen im Gleisstromlkreis
(5 Proximal Events 4 23072011 19:40:00 Wartungspersonal startete Inspektion
@ Document the Safety Control Structure 5 23072011 19:51:00 Zug D315 war 4 Minuten hinter dem Zeitplan
@) Accident Analysis
+ X

Abbildung 4.5: Editor in welchem naheliegende Events, welche kurz vor dem Unfall passiert
sind hinzugefiigt werden konnen.

% Proximal Events 2

Identify Proximal Events

ID Date Time
1 23.10 1K 16:24:41

4»

Abbildung 4.6: Auswahlsdialog fiir das Setzen des Datums und der Uhrzeit eines nahelie-
genden Events.

4.2.2 Schritt 2: Anlegen der Kontrollstruktur

Die Kontrollstruktur wurde komplett aus XSTAMPP iibernommen, sie ist genau dieselbe wie
bei A-STPA. Sie bietet die Komponenten und Funktionen an welche bereits in Kapitel 2.3
beschrieben wurden. Ein Beispiel fiir eine Kontrollstruktur ist in Abbildung 4.7 zu sehen. Die
einzelnen Komponenten lassen sich per Drag-and-Drop aus der Komponenten-Leiste auf
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4.2 Durchfihrung der Schritte von CAST

der rechten Seite (siehe Abbildung 4.7) anlegen. Dabei kann fiir jede Komponente ein Name
vergeben werden. Wichtig ist dass jede Komponenten einen unterschiedlichen Namen besit-
zen muss. Vergibt der Benutzer einen Namen fiir eine Komponente der bereits existiert wird
an den Namen die Endung ,(2)“ angehingt. Existiert also beispielsweise eine Komponente
mit dem Namen ,,Controller” und ich vergebe eine anderen Komponenten diesen Namen,
so wird dieser Name automatisch zu ,,Controller (2)“ umbenannt. Der Grund dafiir ist, dass
im Verlauf der Analyse mit CAST fiir Rollen im System Verantwortlichkeiten und Funde
festgehalten werden. Damit spater dabei keine Verwechslungen entstehen, sollte jede Rolle
im System einen unterschiedlichen Namen besitzen.

& XSTAMPP -CAST Project->22 - o x
File Edit Window Help
o E@s s - EO|s i
[ Project Explorer 5 @ = O ||« Control Structure &1 = ml
2 Train to Train Collision Accident [acc] 2 Palette b
(= Manipulation Objects @
SYSTEN DEVELOPHENT SVSTEW OPERATIONS Iy Select
[ Minisry of Railway [E&IMinistry of E}, Marquee
Railway (2)
(= Component Elements @
Progress Reports Performance Controller
Directives Accidents Directives Reports Accident [
G&INOR Science & -Actualw
Technology Bureau, [E&I MOR Transport Bureau
MOR Transport Bureau Fondation Dept Controlled B
DPL TechnolgyDegt onirelled Froeess
CTCS, CTCS-2 Pragress Reports Operation Performance = Sensor
Specs Accidents Regulatior Reports Accidents Fd
[iklntegrator cRsC Control Action
Management [l Shanghai Railway
Bureau Management
CTCS, CTCS-2 Progress Reports E List of Control Actions
Specs Accidents -
[l crsCD Management Operation (5 Connecting Elements «
Operation Requirements| Performance A
Assumptions Reports rrow
CTCS, CTCS-2 Progress Reports Operation
Specs Procedure .| Dashed Arrow
[ Froject Management I bR [l Cperating
andDevProcess [~ 77T TTTTTTTTTOITTTT Process
,,,,,,,,,,,,,,,,, (= Others @
Prablems Reports Text Box
] P ox
Preferenes Show Respensibilities 100% < >

Abbildung 4.7: Editor fiir die Kontrollstruktur, hier kann diese entworfen und beschrieben
werden.

Im Editor fiir die Kontrollstruktur ist es moglich Verantwortlichkeiten fiir die einzelnen
Komponenten in der Kontrollstruktur festzulegen (siehe Kapitel 2.4.2). Um die Verantwort-
lichkeiten festzulegen, ldsst sich ein zusétzliches Fenster aus dem Editor der Kontrollstruk-
tur heraus 6ffnen. Durch Klicken des Show Responsibilities-Button unten in der Leiste des
Kontrollstruktur-Editors oder durch Doppelklick auf eine der Komponenten in der Kon-
trollstruktur wird das ,Verantwortlichkeiten-Fenster” geoffnet (siehe Abbildung 4.8). Hier
lassen sich Verantwortlichkeiten durch Klicken des Hinzufiige-Buttons anlegen und wenn
gewinscht auch wieder 16schen. Um zwischen den einzelnen Verantwortlichkeiten hin- und
herzuwechseln konnen die Buttons auf der linken Seite des Fensters (siehe Abbildung 4.8)
betatigt werden. Die gerade ausgewéahlte Verantwortlichkeit wird durch einen roten Rahmen
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4 Anwendungsbeispiel

um den entsprechenden Button ausgedriickt. Mithilfe der Combo-Box kann zwischen den
einzelnen Rollen im System gewechselt werden.

# XSTAMPP -CAST Project->22 - o X
File Edit Window Help
DHeN = Eee
[ Project Explorer = @ = O ||+ Control Structure 2 =
2 Train to Train Collision Accident [ace] ~ | @ Palette b
_______________________________________________________________________ (= Maripulation Objects P)
SYSTEN OPERATIONS Iy Select
[l Ministry of Railway [ Ministry of i) Marquee
Railway (2)
3 (= Component Elements P
Progress Reports Performance Controller
Directives Accidents Directives Reports Accident ]
[ERI MOR Science & . Actuator
Technology Bureau, [B&MOR Trans port Bureau
MOR Transport Bureau Fondation Dept. Controlled P
DPL Technolgy Dept [ Controlled Process
CTCS, CTCS-2 Progress Reports Operation Performance (= Connecting Elements. i
Specs Accidents Regulatio Reports Accidents Arrow
[l integrator CRSG v
Management Al Shanghai Railway 7| Dashed Arrow
Bureau Management
CTCS, CTCS-2 Progress Reports
Specs Accidents = Others -
[ CRSCD Management
el o Operation Tect B
Operation Requirements| Performance A
Assumptions Reports
Dashed Box
CTCS, CTCS-2 Operation
apecs Progress Reports e _ N A
Preferenes Show Responsibilities 100% < >
[, Roles and Responsibilities 5% =8
Name of the Role: | finistry of Railway v G
Safety Related Responsibilities Description
1 Einfiih dequaten Si fard Enwickl d Operat
Unsafe Decisions and Contral Actions e van aeqren ey .
2 Effektive MaBnahmen bicten sodass versichert werden kann dass die Sicherheitsregel eingehalten werden
Precess/Mental Model Flaws 3 Einfuhren eines praktischen Plans fur die Railway Projekt Enwicklung
Context in which decisions made
Feedback
Coordination
< >

Abbildung 4.8: Editor um Verantwortlichkeiten fiir einzelne Rollen im System festzulegen.
Die einzelnen Rollen koénnen iiber ein Combo-Box ausgewahlt werden.

4.2.3 Schritt 3: Unfall Analyse

Im letzten Schritt werden die Ergebnisse und Funde der Analyse, sowie Empfehlungen fiir
die einzelnen Rollen im System festgehalten. Durch Driicken des Hinzufiige-Buttons lassen
sich beliebig viele Funde hinzufiigen. Diese werden im Editor in Tabellenform festgehalten.
Wihlt man einen bereits hinzugefiigten Fund aus, so kann dieser iber den Loschen-Button
entfernt werden. Die Ergebnisse lassen sich wieder fiir jede Komponente im System separat
festhalten. Durch die Combo-Box konnen die einzelnen Komponenten auswahlt werden

(siehe Abbildung 4.8).
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@ XSTAMPP -CAST Project-» Train to Train Collision Accident-»Accident Analysis-> Findings and R
File Edit Window Help

CEH G Ol T e

[ Project Explorer (= 5 = O ||&= AccidentView | Hazards | [J Safety Constraints | Proximal Events.
s Trein to Train Collision Accident [ace]
~ (@ Fundamentals of Analysis
&4 Accident Description
~ (=] System Description D Description
) Related Hazards

Findings and R

Control Structure

Name of the Role: | CRSCD Management

Aufsetzen eines formellen Projekt D Team

[Q, Findings and Recommendations 53

Rellen und
[ System Safety Constraints

1
2
Proximal Events 3
~ ( Document the Safety Control Structure 4
Control Structure Diagram 5
~ (@ Accident Analysis

[, Findings and Recommendations

Durchfiihren von adequaten Gefahrenanalysen fir jedes Projekt

Einrichten von technischen Review Prozeduren

Liefern von umfangreichen Anleitungen fiir die Wartung

Einrichten von effektiven sicherheitskritischen System Design Prozeduren und Sicherheit sollte beim Design des Systems mehr Fokus haben.

beschrieben werden konnen.

Abbildung 4.9: Editor, in welchem Empfehlungen und Funde der Analyse hinzugefiigt und
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5 Evaluation

In diesem Kapitel wird eine Auswertung des Tools A-CAST gezeigt. Dazu wurde eine kurze
Teststudie durchgefiihrt, welche hier vorgestellt wird. Um die Ergebnisse festzuhalten wurde
ein Fragebogen erstellt und ausgewertet.

5.1 Test-Studie

Fiir die Evaluation von A-CAST wurde eine Test-Studie durchgefiihrt. Hierfiir wurden fiinf
Studenten der Softwaretechnik gebeten, A-CAST zu testen und anschlieffend einen Frage-
bogen auszufiillen. Fiir den Test wurden die Daten des Zugunfalls hinzugezogen, welcher
bereits in Kapitel 4.1 vorgestellt wurden.

5.1.1 Aufbau der Test-Studie

Zunichst wurde den Testern eine kurze Beschreibung von CAST und STAMP vorgelegt,
da diese mit der XSTAMPP-Plattform noch nicht vertraut waren. Zusatzlich bekamen sie
Beispiel-Daten eines Zugunfalls, welche sie mithilfe von A-CAST modellieren sollten. Um
Informationen uiber die einzelnen Schritte von A-CAST zu erhalten, stand ihnen ein Hilfe-
Fenster (siehe Abbildung 5.1) zu Verfiigung. Dort konnten sie Informationen finden, wie
die einzelnen Schritte der Analyse in A-CAST durchgefiihrt werden konnen. Die Aufgabe
der Tester war es, die Informationen aus den Beispiel-Daten in A-CAST einzutragen und
anschlieffend einen Fragebogen auszufiillen.
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% Help - STAMP Platform — m] bad
Search: Scope: All topics
Contents &S| #- 3 u] o v elle o
B Using A-cAT]

=l [A Getting Started
Bl Accident Description
Bl Common Table View

B Control Structure View

I Proximal Events Table
Bl Responsibilities View

\

El Recommendation View

Bl Version Histary
@ Using Astpa
@ XSTAMPP User Guide Contact:

Contents:

1. Getting Started

[=- RN I

8 [ ® | ¥ | @

Abbildung 5.1: Hilfe-Fenster von A-CAST. Hier werden alle grundlegenden Funktionen
erlautert.

5.1.2 Fragebogen

Den Testern wurde nach Eintragen der Beispiel-Daten in A-CAST folgender Fragebogen
ausgeteilt, welcher in den Abbildungen 5.2, 5.3, 5.4, und 5.5 zu sehen ist.
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Erfahrungen mit der Nutzung von CAST

Haben sie den CAST Ansatz schon einmal verwendet?

|:| Ja
|:| Nein

Wenn Ja, wie viel Erfahrung haben sie damit?
|:| Wenig Erfahrung
|:| Moderate Erfahrung

I:‘ Viel Erfahrung

Benutzbarkeit

Bitte bewerten sie die folgenden Fragen. Dafiir bitte folgendes Bewertungsschema verwvenden:
1: Stimme gar nicht zu, 2: 5timme nicht zu, 3: Unentschieden, 4: Stimme zu, 5: Stimme voll zu

Zu lernen wie ich das A-CAST Tool benutzt war einfach fiir mich:

Ich fand es einfach mithilfe des Tools das zu tun was ich tun wollte:
Das Benutzer-Interface von A-CAST ist klar und einfach zu verstehen:
Ich finde, dass man mit A-CAST flexibel interagieran konnte:

A-CAST bietet eine hilfreiches HowTo an um Aufgaben zu erledigen:
Im Allgemeinen fand ich es einfach A-CAST zu benutzen

Es war einfach fur mich A-CAST schnell zu erlernen und meine
Fahigkeiten zu verbessern

oooogg -
Ooooogg -
OOo00odn e
Ooooogn -
OO0O00O0000d «

Weitere Kommentare:

Abbildung 5.2: Erste Seite des Fragebogen zu A-CAST.
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5 Evaluation

Schritte von A-CAST

Bitte bewerten sie die folgenden Fragen. Dafir bitte folgendes Bewertungsschema
verwenden:
1: umstandlich, 2: zu aufwdndig, 3: befriedigend, 4: gut, 5:sehrgut

Wie einfach fanden sie es die einzelnen Schritte von A-CAST durchzufihren?

Anlegen der Unfall-Beschreibung (Step 1):
Anlegen der Safety Constraints (Step 1):
Die Gefahrdungen identifizieren (Step 1):
MNaheliegende Ereignisse festhalten [Stepl):
Kontrollstruktur anlegen (Step 2):

Verantwortlichkeiten der Rollen anlegen (Step 2):

Joooogn -
OoooOooOoo -
I I I O O

Ergebnisse der Analyse festhalten (Step 3):

Weitere Kommentare:

Ooooodg -
N I I

Abbildung 5.3: Zweite Seite des Fragebogen zu A-CAST.
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5.1 Test-Studie

Export von A-CAST

Bitte bewerten sie die folgenden Fragen. Dafir bitte folgendes Bewertungsschema
verwenden:
1: umstandlich, 2: zu aufwidndig, 3: befriedigend, 4: gut, 5:sehr gut

Wie einfach fanden sie es die folgenden Funktionen von A-CAST durchzufihren und wie
wilrden sie das Ergebnis beurteilen?

Export als PDF:

Export als PNG:

OO -
oo e
OO0
00 -
OO w

Export als C5V:

Weitere Kommentare:

Abbildung 5.4: Dritte Seite des Fragebogen zu A-CAST.
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5 Evaluation

Ease of Use (Einfache Bedienung)

Bitte bewerten sie die folgenden Fragen. Dafiir bitte folgendes Bewertungsschema
verwenden:
1: umstandlich, 2: zu aufwidndig, 3: befriedigend, 4:gut, 5:sehrgut

Wie war die Bedienung (Ease of Use) der folgenden Komponenten

Anlegen der Unfall-Beschreibung (Step 1):
Anlegen der Safety Constraints (Step 1):
Die Gefahrdungen identifizieren (Step 1):
Naheliegende Ereignisse festhalten [Stepl):
Kontrollstruktur anlegen (Step 2):

Verantwortlichkeiten der Rollen anlegen (Step 2):

Jooooot -
ooooood -
oot -
dooooot -
Oooooon -

Ergebnisse der Analyse festhalten (Step 3):

Weitere Kommentare:

Abbildung 5.5: Vierte Seite des Fragebogen zu A-CAST.

5.2 Auswertung des Fragebogens

Die Auswertung des Fragebogens wird in den folgenden Abschnitten vorgestellt. Dabei wird
jede Frage separat ausgewertet.
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5.2 Auswertung des Fragebogens

5.2.1 Auswertung Benutzbarkeit

Die Benutzbarkeit von A-CAST (siehe Abbildung 5.2) wurde auf folgende Weise bewertet.
Fiir die Bewertung wurde das Schema aus Abbildung 5.2 verwendet. Der Mittelwert aus allen
Fragen lag bei ungefahr 4,1. Die Benutzbarkeit von A-CAST wurde also gut bewertet. Die
niedrigste vergebene Bewertung lag bei circa 3,6, die beste vergebene Bewertung bei 4,6. Es
gab keine grofie Schwankungen in der Bewertung,.

5.2.2 Auswertung der Durchfuhrung der Schritte von A-CAST
Schritt 1: Unfall-Beschreibung

Die Unfall Beschreibung wurde von allen Teilnehmern mit 5 Punkten bewertet. In der Frage
ging es um die Einfachheit der Bedienung (siehe Abbildung 5.3). Die Unfall-Beschreibung
wurde am besten von allen einzelnen Schritten bewertet. 5 Punkte entsprachen dem Wert
sehr gut im Bewertungsschema.

Schritt 1: Sicherheitsauflagen

Das Anlegen der Sicherheitsauflagen wurde im Durchschnitt mit 3,8 Punkten bewertet.
Auch hier ging es um die Einfachheit der Bedienung (siche Abbildung 5.3). Ein Kritikpunkt
als Kommentar war, dass die Buttons zum Hinzufiigen und Léschen nicht oben in der
Leiste platziert waren sondern unten und so nicht gleich zu sehen waren. 4 Punkte im
Bewertungsschema entsprachen dem Wert gut.

Schritt 1: Gefahrdungen

Das Anlegen den Gefahrdungen ist genau so aufgebaut wie das Anlegen der Sicherheitsauf-
lagen. Deswegen gab es hier auch die gleiche Bewertung, namlich 3,8 Punkte. Die genannten
Kritikpunkte bei den Sicherheitsauflagen gelten auch hier.

Schritt 1: Naheliegende Events

Der Editor fiir die naheliegenden Events wurde im Durchschnitt mit 4,2 Punkten bewertet.
Die Frage bezog sich wieder auf die Einfachheit der Bedienung (siehe Abbildung 5.3). Es
wurden keine zusatzlichen Kommentare festgehalten. 4 Punkte entsprechen dem Wert gut
im Bewertungsschema.
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5 Evaluation

Schritt 2: Kontrollstruktur
Das Anlegen der Kontrollstruktur wurde im Durchschnitt mit 4,6 Punkten bewertet. Die

Teilnehmer fanden die Bedienung einfach und leicht verstandlich. 5 Punkte im Bewertungs-
schema entsprachen dem Wert sehr gut.

Schritt 2: Verantwortlichkeiten
Der Editor fur die Verantwortlichkeiten wurde im Durchschnitt mit 4,2 Punkten bewertet.

Dies entspricht im Bewertungsschema (siehe Abbildung 5.3) dem Wert gut. Es gab keine
zusitzliche Kommentare in der Auswertung,.

Schritt 3: Ergebnisse der Analyse

Die Bewertung des Editors, fiir die Ergebnisse der Analyse, entspricht der Bewertung des
Editors fir die Verantwortlichkeiten, da diese genau gleich aufgebaut sind.

5.2.3 Auswertung Export

Der Export in A-CAST wurde im Durchschnitt mit 5 Punkten bewertet. Dies entspricht dem
Wert sehr gut im Bewertungsschema. Die Teilnehmer fanden den Export gut strukturiert
und tbersichtlich. In der Frage ging es um die Funktionalitat vom Export und das Ergebnis
dieses (siehe Abbildung 5.4).

5.2.4 Auswertung Bedienbarkeit
Die Bedienbarkeit in A-CAST wurde im Durchschnitt mit 4,25 Punkten bewertet. Das Bewer-

tungsschema und die Frage sind in Abbildung 5.5 zu sehen. Die Bedienbarkeit wurde von
den Teilnehmer als gut eingestuft.
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6 Zusammenfassung und Ausblick

In dieser Arbeit wurde das Thema CAST und die dazu gehorenden Grundlagen (siehe Kapitel
2) vorgestellt. Dazu gehort das STAMP-Modell, ein Unfallmodell, das besonders fiir komplexe
System geeignet ist. Darauf aufbauen wurde CAST naher erlautert und die einzelnen Schritte
der Analyse vorgestellt. Ein weiterer Teil dieser Arbeit war die Entwicklung des Tools A-
CAST, ein Plug-in fiir die XSTAMPP-Plattform. Dieses ermoglicht eine Analyse der Sicherheit
eines komplexen Systemes. In XSTAMPP ist die Gefahrenanalyse (STPA) bereits enthalten
und implementiert. Mit A-CAST sind nun CAST und STPA fiir die Analyse von Unfillen
mithilfe der XSTAMPP-Plattform moglich. Es wurde die Implementierung und Entwicklung
von A-CAST erlautert und gezeigt, wie A-CAST um weitere Funktionalitiaten erweitert
werden kann. Ebenso wurde die Benutzung von A-CAST anhand des Beispiels eines realen
Unfalls gezeigt.

6.1 Fazit

Mithilfe von A-CAST lassen sich erfolgreich alle Schritte der Analyse mit CAST durchfiihren.
In Kapitel 4 wurde dies anhand eines realen Beispiels verdeutlicht. Dabei wurde auf die
Funktionsweise von A-CAST eingegangen aber auch die graphischen Oberflaichen wurden
gezeigt und erlautert. Weiterhin besteht die Moglichkeit die Daten aus A-CAST zu exportieren.
Auf diese Weise lassen sich Informationen schnell und einfach zusammenfassen und bieten
einen guten Uberblick tiber das zu analysierende System. Da Formate wie PDF, CSV und
PNG unterstiitzt werden, ist es moglich die Daten der Analyse einfach zu verdffentlichen
und diese sind leicht zugénglich.

Zur Evaluation wurde eine kurze Test-Studie durchgefiihrt, in welcher fiinf Softwaretechnik
Studenten an der Universitat Stuttgart teilnahmen. Die Teilnehmer bekamen Daten zu einem
realem Unfall zur Verfiigung gestellt und mussten diese mithilfe von A-CAST modellieren.
Anschlielend fiillten sie einen Fragebogen (siehe Kapitel 5) aus. Bei der Auswertung dieses,
ergaben sich durchweg positive Resultate. Sowohl die Usability als auch die Bedienbarkeit
wurden als gut erachtet.

Die Test-Studie hatte funf Teilnehmer, dies reicht durchaus um einen ersten Eindruck zu
gewinnen, aber um A-CAST richtig bewerten zu konnen braucht es natiirlich mehr Benutzer.
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6 Zusammenfassung und Ausblick

Deshalb wird es spannend zu sehen, wie oft und von wie vielen Benutzern A-CAST verwendet
wird, nachdem es verdffentlicht wird.

A-CAST ist nun erfolgreich in XSTAMPP integriert. Das heif3t mit der XSTAMPP-Plattform
ist es jetzt moglich Unfalle mithilfe des CAST Ansatzes zu analysieren. Da XSTAMPP eine
Open-Source Software ist, steht A-CAST jedem zu Verfiigung und kann kostenlos genutzt
werden.

6.2 Ausblick

Nach der Veroffentlichung von A-CAST wird sich herausstellen, ob alle nétigen Funktio-
nalitdten vorhanden sind und es erfolgreich benutzt werden kann. Da A-CAST eine RCP-
Anwendung ist und als Open-Source Software veréffentlicht wird, das heifit der Code steht
jedem zur Verfiigung, kann es leicht um gewiinschte Funktionalititen erweitert werden.
Das Thema Erweiterung wurde ebenfalls in dieser Arbeit behandelt und erlautert. Dies
sollte es jedem Entwickler moglich machen A-CAST schnell und einfach um gewiinschte
Funktionalitaten zu erweitern. Die RCP-Architektur unterstiitzt die Erweiterbarkeit noch
zusétzlich durch ihre Modularitét.

Auf diese Weise sollte es jedem moglich sein, den CAST Ansatz zu verwenden. Da XSTAMPP
bereits einige Nutzer hat, werden diese auch A-CAST verwenden, sofern sie es benotigen
sollten. So konnen Unfille nochmal analysiert werden, um Schwachstellen in der Sicher-
heit im System aufzudecken und auf diese Weise auch zukiinftige Unfille verhindern zu
konnen.
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